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Abstract Mining rich semantic information hidden in heterogeneous information network is an important task in 
data mining. The value, data distribution and generation mechanism of outliers are all different from that of normal 
data. It is of great significance of analyzing its generation mechanism or even eliminating outliers. Outlier detection 
in homogeneous information network has been studied and explored for a long time. However, few of them are 
aiming at dynamic outlier detection in heterogeneous networks. Many issues need to be settled. Due to the dynamics 
of the heterogeneous information network, normal data may become outliers over time. This paper proposes a 
dynamic Tensor Representation Based Outlier detection method, called TRBOutlier. It constructs tensor index tree 
according to the high order data represented by tensor. The features are added to direct item set and indirect item set 
respectively when searching the tensor index tree. Meanwhile, we describe a clustering method based on the 
correlation of short texts to judge whether the objects in datasets change their original clusters and then detect 
outliers dynamically. This model can keep the semantic relationship in heterogeneous networks as much as possible 
in the case of fully reducing the time and space complexity. The experimental results show that our proposed method 
can detect outliers dynamically in heterogeneous information network effectively and efficiently. 
 Abstract 五号，至少 200 字，影响 EI 索引  

Key words  dynamic outlier detection; heterogeneous information network; tensor representation; tensor index tree; 
clustering   Key words 五号 
摘要  挖掘隐藏在异质信息网络中丰富的语义信息是数据挖掘的重要任务之一．离群点在值、数据分布、和产

生机制上都明显不同于正常数据对象．检测离群点并分析其不同的产生机制，最终消除离群点具有重要的现实

意义．目前，针对异质信息网络动态离群点检测的研究工作相对较少，还有很多问题有待解决．由于异质信息

网络的动态性，随着时间的变化，正常数据对象也可能转变为离群点．针对异质网络提出一种基于张量表示的

动态离群点检测方法，并根据张量表示的高阶数据构建张量索引树．通过搜索张量索引树，将特征加入到直接

项集和间接项集中．同时，根据基于短文本相关性的聚类方法来判断数据集中的数据对象是否偏离其原聚簇来

动态检测网络中的离群点．该模型能够在充分降低时间和空间复杂度的条件下保留异质网络中的语义信息．实

验结果表明，该方法能够快速有效地进行异质网络环境下的动态离群点检测． 
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时序数据是一系列基于一个准确时间测量的结

果，而它的时间间隔通常是规律的[1]。例如按照一定

时间间隔统计得到的排名数据，实时收集传输的传感

器数据，社交网络中用户每天的转发回复数据等生活

中，商业上，军事里经常涉及的数据。 
对于时序数据的可视分析在今天越来越广泛的应

用在科学，工程，和商业领域中。数据可视化帮助人

们利用感知减少认知负荷进而理解数据[2]，成功的被

应用在不同环境下的时序数据分析中来[3]。例如社交

媒体[4]，城市数据[5]，电子交易[6]，时序排名[7]。
在不同领域的时序数据中，发现重要的特征和趋势的

日益增长的需求刺激了许多可视交互探索工具的发

展 [8] ： Line Graph Explore[9] ， LiveRAC[2] ，

SignalLens[10]和 Data Vases[11]等。 
时序数据的可视分析任务，包括特征提取[14]，

相关性分析和聚类[7]，模式识别[9]，异常检测[10]
等。而异常检测在不同的研究领域都是一个重要的问

题。异常检测表示发现数据中不符合预期行为的模式

[12]。异常检测的目的是找到某些观察结果，它与其

他的观察结果有很大的偏差，很有可能是由于不同的

原因或机制所产生的[17]。 对应到不同的领域中，网

络安全中的异常表示网络设备异常或者可疑的网络

状态[13]。情感分析中的异常表示一组数据中反常的

观点，情绪模式，或者产生这些模式的特殊时机[16]。
社交媒体中的异常可以是反常的行为，例如网络机器

人[20]。反常的传播过程，例如谣言的传播[19]。这

些异常信息或模式的产生，例如电脑侵入，社交机器

人，道路拥堵状况等。都会极大影响日常生活，社会

稳定，国家发展。提早发现识别这些异常有助于及时

认清实际状况，找出产生原因，从而进一步分析解决

问题。 
异常检测在如今已经有许多成熟的方法，而且在

机器学习领域也引起了广泛的关注[12]，包括有监督

[21]和无监督的异常检测方法[22]。自动化的学习算

法通常基于以下假设，即有充足的训练数据可用，同

时这些数据反应的是正常的行为。否则，很有可能因

为新的观测数据是不常见的正常事件[25]，而导致了

错误的分类。但当涉及到人工标注数据的问题时，往

往需要大量的数据，费事费力，难以获取，同时又十

分依赖于主观人为的判断，这些因素极大地影响了最

后分析结果的质量[20]。与此同时，如何在自然数据

中定义其中正常或异常的行为也是十分困难的[23]。
此时人类的经验和知识在异常检测方面便显现出了

优势，它可以被用来更新改进模型，已及对异常检测

过程进行实时控制。 
如今的大数据时代，面对数据维度多，数据尺寸

大的场景，具有强有力的功能和巨大的价值的数据可

视化在其中可以更好的帮助人来分析理解数据和其

中的行为，模式等。异常检测方法，与人的经验和背

景知识，以及交互式可视化的灵活思维想结合，可以

帮助人们发现从未想到的异常，减少人的劳动，提高

异常的检测识别能力． 

1 挑战  
异常检测的挑战在 Chandola V. [12]等人的综述

中，已经进行了全面的总结。异常检测首先要先定义

异常，而正常和异常的界限往往是难以区分的，特别

是当界限被规定后，在界限附近的观测值，很容易把

正常当做异常，亦或是把正常当做异常，特别是一些

设定阈值的异常检测方法，很难处理此种问题，需要

其他的信息进行辅助判断。以下为异常检测的 5 种挑

战。 
(a) 有些异常的行为通常是人为恶意操控的，它会模

仿现实中的真实正常的行为，让异常的现象观

测起来和正常现象一样，导致异常检测的任务

变得十分困难。例如社交网络中机器人[20]回
复，它会模仿真实人类的语气，时间频率等特

征，以假乱真。 
(b) 随着发展和进步，许多领域的正常行为也在与时

俱进，其概念可能在未来会失效。而且很多数

据集都是复杂和动态的，例如传感器数据

[26][25][42]，网络安全数据[45]等，这些挑战在

文献[19]中都有提到。而在复杂多变时效性很高

的场景中，需要人的监督和判断来进行异常的

检测及分析。 
(c) 领域间的技术很难互相应用，不同领域间的实际

情况不一样，有些异常的现象在其它领域可能

就是正常的情况。 
(d) 用于训练确认异常的模型所使用的标记数据十

分难以获取。 
(e) 数据中包含的噪音和异常往往很相似，如何去区

分和清晰也是面临的挑战之一。 
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Table 1 Classification of anomaly and relevant visualization tasks with Visualization forms 

表 1 异常分类和相关的可视化任务以及可视化组成 

Type Papers Data  

Attribute 

[15] [18] [23] Social media  

[24] [45] Network traffic  

[35] Business data  

[25] Sensor data  

[41] [52] Traffic data  

Topology 

[26] Sensor data  

[56] Network traffic  

[27] Firewall policy  

Hybridize 
[19][20] Social media  

[34] network management  

 

2 异常分类  

时序数据在不同的环境和应用领域中，会包含许

多的领域相关的信息及属性。例如网络数据中流量节

点的类型，社交媒体上个人的信息[19]，注册时间等

信息都可以视为时序数据中的属性。时序数据的异常

情况便可以通过附属在时间维度的属性来进行分析

检测。除此之外，数据中实体间蕴含的关系也会揭示

时序上的异常情况，例如社交网络中信息转发回复的

会话网络[19]，动态图的网络演变等数据和场景中都

包含了实体间的关系，即拓扑结构。 
时序数据异常检测可视化中，可基于拓扑结构或

属性来对异常进行分析检测。下面将从三个角度去对

已有的时序数据异常检测可视化工作进行分类。分别

是属性上，拓扑结构上，和混合情况。例如时空数据

中的地理信息，传感器网络的传输顺序，网络数据中

的节点类型，动态图中的拓扑结构。属性和拓扑结构

在时序上的变化多端，规律难寻。而通过可视化的方

法来探究时序数据中的异常，与人的知识和经验相结

合，将会有事半功倍的效果。 
2. 1 属性  

本节介绍基于时序数据中的属性进行异常检测

的相关可视化工作，主要是对时序上属性变化的异常

进行可视分析。 
Dennis Thom[15]等人的工作中根据信息的内容

和发送的地理位置等属性进行聚类，形成标签云，用

来可视分析时空数据中异常情况，例如地震，骚动等。

Schreck T[18]等人的工作则是将实时数据和历史数据

进行对比，包括频率，内容等多种属性，探寻时序上

的属性异常。文献[24]对网络流量异常进行检测，基

于不同时间内的属性例如 DNS，HTTP 等请求数目或

流量，检测相对应的异常情况，例如 DNS 攻击，探

测攻击等。文献[35]对运营数据中的异常流程进行分

析，如图 2.(c)所示，通过在弦图中可视化每两个实例

之间的关系，设定阈值以及通过判定关系之间的交叉

和时序上的变化，进行异常如诈骗的检测。Voila[41]
系统提出了一种基于张量的异常分析算法用于转换

时空数据，如出租车行驶数据中时序变化的交通流

量，位置等信息，如图 1.(a)所示，得到的张量时间序

列再去结合历史数据进行期望模式分析，之后对应张

量分解后的上下文进行异常检测，同时可以根据用户

的交互对异常的模式进行排序。文献[25]基于传感器

数据来检测船只的异常状况，例如船的速度值异常，

船舶靠近海岸线等历史数据中匹配不到的异常行为。 
2. 2 拓扑 

本节介绍基于时序数据中的拓扑结构进行异常

检测的相关可视化工作，即原始数据中存在拓扑结

构，或者把数据抽象成拓扑结构，进而对拓扑结构在

时序上的异常进行可视分析。 
SAVE[26]是一个用于检测传感器数据异常变化

的时序拓展模型(TEM)，在拓扑视图中如图 2.(a)所
示，把传感器节点置于环形布局上，用颜色表示时间

的先后顺序，可以观测传感器时序上拓扑结构的变

化，进而发现异常。PolicyVis[27]系统用于防火墙安

全策略的可视监测，巧妙的把安全策略的规则命令的

逻辑顺序转化成拓扑结构，不同的异常对应不同的拓

扑结构，按照时间和流量等维度绘制不同规则下所代

表的矩形，矩形间的重合所带来的阴影则代表了不同

的情况，其中就包含如策略冲突等异常情况。 
文献[56]设计一种新型的层次结构和节点连接相

结合的可视化方法，如图 2.(b)中所示。系统可以用来

来检测网络流量中异常，并灵活的创建相关维度属性
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之间的响应。 
2. 3 混合 

本节介绍结合时序数据中的拓扑结构和属性，

进行异常检测的相关可视化工作， 
Twitter 上消息的回复转发构成了会话网络，

FluxFlow[19]系统用于对会话会话传播过程进行异常

检测，探索，解释。它的分析模块结合了多种机器学

习算法组来探索异常转发的特征。例如用户注册的时

间，朋友数量等属性上的特征。图 1.(b)设计了一个时

序上的包裹圆，用于展示原始信息随着时间的推移在

用户之间传播的可视化视图，并通过OCCRF模型[28]

来计算其中每一个圆（用户）的异常分数，其中圆的

大小编码了用户的重要性。结合拓扑结构和属性上的

特征进行异常检测。TargetVue[20]，如图 1.(c)所示，

用于检测社交网络中具有异常行为的用户，系统最初

为每个用户提取一组行为特征，并使用异常检测算法

来发现可疑的用户。最可疑的用户将会用两种类型的

图标进行可视化编码，一种编码了他们的通信行为

（即发布消息，转发消息）；另一种编码了与之相应

的行为的特征。Qi Liao[34]等人的工作中研究管理网

络数据中的动态异常问题，从多个层面和角度去关注

节点，关系，和社团在时序上的异常变化。 

 

Fig. 1 The tensor index tree constructed by a third order tensor in bibliographic network. 

图 1 文献网络中由 3 阶张量所构建的张量索引树 
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Table 2 Classification of anomaly detection method and relevant visualization tasks with Visualization forms 

表 2 异常检测方法分类和相关的可视化任务以及可视化组成 

Type Papers Data  

Feature 

[23] [44] Social media  

[29],[41],[40], 

[39][24] 
Network traffic 

 

[48] Spatiotemporal  

Cluster 

[15] Social media  

[35] Business data  

[54] Temperature data  

[53] Traffic data  

[51][55] /  

Machine learning 
[25] Maritime data  

[19] [20] Social media  

Others 

[18] Social media  

[27] Firewall policy  

[45] Network traffic  

3 异常检测方法分类 

本节根据异常检测的方法，对已有的时序数据异

常检测可视化的工作进行分类。异常检测方法在

[49][50][12]中被介绍了许多，针对于不同的领域和不

同的类型数据，异常检测方法也不尽相同，同一种异

常检测方法，在面对不同实际情况时，效果可能会大

打折扣。结合异常检测算法，加上可视分析方法和人

类的知识经验的结合，可以更加精确，多角度的检测

出以前难以单独用异常方法检测到的异常。下面通过

直接投影方法，聚类，机器学习三个方面对时序数据

异常检测的可视化工作进行分类。 
3. 1 直接投影方法 

Celenk M,[29]基于短期的网络特征和平均时间熵

的观测结果，针对对异常网络流量设计了 FLD 图，

用于对网络异常中的统计特征进行可视分析。

Z-Glyph[23]被设计用于检测多元数据中的离群点，如

图 1.(d)所示，可以配合多个统一视图(Small Multiples)
进行时序上异常检测。同样检测离群点的方还有，

SOM[32]方法，用平行坐标轴[31]的方法，以及盒须

图[33]组件。文献[48]设计了与时空属性相结合，基

于仿真数据的盒须图，用于对例如环境降雨，全球环

流，海面温度等数据进行异常检测。 
文献[24]用于网络流量进行异常检测，对不同时

间内的不同类型流量进行可视化，投影到六边形视图

上。每种异常都会有特定的特征在六边形视图中显

示，例如 DoS 攻击，探测攻击等异常。 
2004 年[38]PCA 第一次被提出用于流量异常的

检测，之后 Brauckhoff D 等人[37]提出了一个解决方

案用于处理数据中时间相关性的问题，让 PCA 可以

更好的应用于异常检测。此外还有基于直方图[40]，
最大熵估计[39]等方法用于此项分析任务，PCA 在时

空数据的异常检测中经常被用到，但是数据中如果包

含张量结构，PCA 方法可能会隐藏一些有特殊意义的

异常，综述错误! 未找到引用源。中介绍了基于张量

来检测识别异常的新技术手段。文献 [44]用三阶张量

来表示动态变化的社交网络，并从中检测异常的演

变。[41]用张量来表示时空数据，根据动态的张量网

络来结合多个统一视图 (Small Multiples)和图标

(Glyph)来可视化车流交通的异常情况，并通过张量分

解从数据中推测出异常的特征和模式。 
3. 2 聚类方法 

聚类用来对实体进行相似性分组的过程，或者用

于大数据的缩减技术。  
文献[15]构建了适用于分析来自连续数据流，例

如微博帖子的增强 Lloyd 聚类方法，系统包括一个用

于探索捕获重要事件及异常的工分析工作台和针对

时空数据的异常检测模块，并在地图视图上根据位置

去布局聚类好的标签。 
文献[51]使用了结合图可视化的最小生成树聚类

方法，在一些时序数据的线性回归中进行异常检测，

并提出多种用于分类异常的图形特征。文献[53]中用

X-means 聚类算法并与可视化相结合，用于对时空交

通数据中流量变化，进行包括异常检测在内的多种任

务分析。文献[54]提出一种基于折线图的三维时变可

视化技术，用于提取显示相似的值，并应用
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SAX((Symbolic Aggregate approXimation)来检测频繁

或异常的模式。文献[55]也是通过聚类一组时序变化

的值来搜索其中的异常值。文献[35]使用多个统一视

图以及弦图中可视化显示对于商业管理数据多个维

度中的影响因子，并运用相关性分析，局部匹配以及

聚类的技术来提取其中重要的影响因素。 
3. 3 机器学习方法 

SOM[46]可以看做是一个基于神经网络的聚类算

法，高维数据投影到 2D 空间后可以识别定义不同聚

类间的边界[47]，许多工作都会加入一个高位投影视

图用于数据集分类的总览。然而对于很难明确的对数

据进行分类的情况时，SOM 并不能提供一个效果很

好的解决方案时，GMM 便可以应用于 SOM 上。 
文献[25]根据历史的观察数据建立正常的模型，

之后对新生的实时数据进行异常行为检测，如果计算

的累计概率值高于设定阈值便通知用户进行判断，来

对模型进行迭代。其中的训练器和检查器基于 GMM

和 SOM 完成，一个控制视图用于过滤设定参数，例

如传感器的选取，覆盖范围过滤，累计的概率值阈值

等。概览地图上标注船舶的类型速度等属性，当发生

异常的时候会在地图上进行标注，人为判断是否是异

常情况，以便对模型进行迭代。 
文献[19][20]中都基于 OCCRF 模型对 Twitter 数

据中的异常转发等用户行为进行异常检测，并结合多

种机器学习算法探索社交网络转过程的的重要特征。 
3. 4 其他 

还有一些工作把数据通过一些例如图标法，地理

视图，矩阵图等可视化方法，用于对异常的数据进行

检测。通过颜色的差异[27]，地理上视图上[18]的高

亮，多种统计图相关的方法来显示数据中的异常。例

如文献[18]将实时数据和历史数据的内容及频率等属

性进行对比，在地理视图上对异常的属性信息进行高

亮。 

 
Fig. 2 The tensor index tree constructed by a third order tensor in bibliographic network. 

图 2 文献网络中由 3 阶张量所构建的张量索引树 

4 总结和未来发展 

本文对于时序数据的异常检测可视化工作进行

了综述，并针对现有的工作，对时序数据的异常类型

和异常检测分别进行了分类。近年来，随着可视化方

法在时序数据异常检测上的不断应用，逐步展现出可

视化的巨大优势，例如社交领域[36]，现有的自动化

方法的内在局限性，通过可视分析来检测异常的用户

行为是一个十分有前途的方向，许多视觉分析系统通

过用户专业的知识和经验，但是其中的挑战，例如不

同领域的迁移，随时代变化的异常的判定标准和类型

等，都将成为该研究方向在未来需要攻克的问题。 
异常检测任务特别的需要先验知识，即人的经

验和背景知识来进行分析判断，可视化可以更好的对

数据进行抽象，表达，发现自动算法不能判别的异常
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情况。自动的异常检测方法，人的知识经验和交互式

可视分析方法，三者相互结合，可以准确的判断异常，

全面的发现异常，更智能的检测异常，会给人们的生

活，国家的进行，社会的发展带来了巨大的安全保障

和快速发展。 
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